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Verwerkersovereenkomst 4.1_V1.5 Stichting Basispoort

Bijlage 1 - Privacy Bijsluiter Single Sign On toegangsdiensten Basispoort

A. Contactgegevens

Voor vragen of opmerkingen over deze Privacy Bijsluiter of de werking van onze digitale leermiddelen, kunt u
terecht bij Jan Willem Besteman, secretaris van het dagelijks bestuur van de Stichting Basispoort.
Postadres: Postbus 805 - 5000 AV Tilburg. E-mail: info@basispoort.nl

De Basispoort helpdesk is telefonisch bereikbaar via 073 6287557 of via help@basispoort.nl.

De Functionaris Gegevenshescherming van Basispoort is Maaike van Opstal, Infinitas Learning (Noordhoff),
Papendorpseweg 97, Secoya Gebouw B, 3528 BJ Utrecht, bereikbaar via 06 53 323 898. Meer informatie treft u

op http://info.basispoort.nl

B. Versienummer en versiedatum

Dit is Privacy Bijsluiter 4.1_V1.17. bij Verwerkersovereenkomst 4.1_V1.5 van Stichting Basispoort (kvk 30260618).

Dit document is voor het laatst gewijzigd en gevalideerd op 3 juli 2025. Document is herzien op basis van de Model
overeenkomst van het Edu-V Afsprakenstelsel. Verwijzingen naar Privacy Convenant zijn verdwenen. Verwijzingen
naar Edu-V Afsprakenstelsel zijn toegevoegd. Inhoudelijk is er niets veranderd.

Voor de overeenkomst en alle bijlagen bij deze overeenkomst is gebruik gemaakt van de model overeenkomst 4.1

van het Edu-V Afsprakenstelsel.

C. Algemene informatie

Naam product en/of dienst:

Deze Privacy Bijsluiter heeft betrekking op de zogenaamde Single-
Sign-On-toegangsdienst (SSO) voor leerlingen, leerkrachten en
onderwijsondersteunende medewerkers in het primair onderwijs
voor webbased lesmateriaal (‘digitale leermiddelen’) van
uitgeverijen; direct via de inlog op www.basispoort.nl of via een
technisch aan Basispoort gekoppelde netwerkomgeving van de
onderwijsinstelling.

Naam Verwerker en vestigingsgegevens:

Stichting Basispoort, Hart van Brabantlaan 18, 5038 JL TILBURG is
aanbieder van een toegangsvoorziening tot digitale leermiddelen.

Beknopte uitleg en werking product en dienst:

In de toegangsvoorziening tot digitale leermiddelen vallen de
volgende producten en diensten:
a. Basispoort toegang voor leerkrachten;

b. Basispoort toegang voor onderwijsondersteunende
medewerkers;

c. Basispoort toegang voor leerlingen - op school;
d. Basispoort toegang voor leerlingen - buiten school

De verwerking van persoonsgegevens binnen deze producten en
diensten heeft betrekking op:
- Het gepersonaliseerd toegang krijgen tot ‘digitale
leermiddelen’ van uitgeverijen, d.m.v. een
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inlogprocedure op www.basispoort.nl of via een
technisch aan Basispoort gekoppelde netwerkomgeving
van de onderwijsinstelling.

) ) a. Medewerkers:
Links naar Basispoort: https://www.basispoort.nl/login/medewerkers/

b.  Onderwijsdeelnemers loggen op school in met een
snelkoppeling op het bureaublad en een wachtwoord in de
vorm van een plaatje of pincode.

c.  Onderwijsdeelnemers (buiten school):
https://www.basispoort.nl/login/thuisgebruikers

d. Informatiesite/ondersteuning: https://info.basispoort.nl

a. Instellingen voor Primair Onderwijs (PO), jaargroepen 1t/m 8

Doelgroepen:

b. Zelfstandige praktijken voor begeleiding van
onderwijsinstellingen en/of leerlingen daarvan.

c. Pedagogische academies voor het basisonderwijs (PABO).

d. Peuterspeelzalen en andere instellingen voor voor- en
naschoolse opvang;

e. Instellingen voor Voortgezet Onderwijs (VO)

Gebruikers:

De digitale leermiddelen zijn gericht op gebruik door:

a.

Onderwijsdeelnemers:

e Leerlingen PO en VO.
Medewerkers:

° Leerkrachten PO;

° Docenten VO;

° ICT-coordinatoren;

e Intern begeleiders;

° Directeuren;

° Invalkrachten;

e  Stagiairs.
Zelfstandige begeleiders van scholen en leerlingen;

Docenten en studenten HBO (pedagogische academies).

D. Omschrijving specifieke producten en/of diensten

Stichting Basispoort is een dienstverlener waarbij persoonsgegevens worden verwerkt. Wij vinden het
belangrijk om uiterst zorgvuldig met deze persoonsgegevens om te gaan.

Stichting Basispoort heeft het Privacyreglement van brancheorganisatie MEVW (voorheen GEU) en het
‘Convenant Digitale Onderwijsmiddelen en Privacy 4.0’ onderschreven. In dit convenant is tussen aanbieders
en de onderwijssectorraden vastgelegd dat een onderwijsinstelling in juridische zin de
‘verwerkersverantwoordelijke’ is voor de verwerking van persoonsgegevens. Daardoor hebben en houden
onderwijsinstellingen zeggenschap over de gegevens die binnen leermiddelen worden verwerkt. Stichting
Basispoort is een ‘verwerker’, die uitvoering geeft aan de opdracht van een onderwijsinstelling.

De afspraken die hiervoor gelden, zijn vastgelegd in de Verwerkersovereenkomst van Stichting Basispoort.
Deze bijlage, ook wel Privacy Bijsluiter, vormt een onlosmakelijk onderdeel van de Verwerkersovereenkomst. In
deze bijlage richten wij ons tot u als onderwijsinstelling om u meer specifiek te informeren over onze
toegangsdienst en de bijbehorende gegevensverwerkingen. Daardoor wordt duidelijk welke opdracht u als
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onderwijsinstelling geeft aan Stichting Basispoort om gegevens te verwerken. Deze bijlage stelt u tevens in
staat om ouders en leerlingen te informeren over de verwerking van persoonsgegevens. Door ondertekenen
van de Verwerkersovereenkomst bevestigt de onderwijsinstelling akkoord te gaan met alle door de Stichting
Basispoort in deze bijlage genoemde verwerkingen.

Algemene verwerkingen

Stichting Basispoort is geen aanbieder van een Digitaal Onderwijsmiddel (leermiddel), zoals uitgeverijen en
andere contentleveranciers. Maar in het Privacyconvenant heeft de definitie van een Digitaal Onderwijsmiddel
een bredere betekenis. Formeel is de SSO-toegangsdienst (het product) van Stichting Basispoort ook een
Digitaal Onderwijsmiddel. Vanuit die interpretatie is onderstaande tabel met verwerkingsdoeleinden ingevuld
voor Stichting Basispoort.

Verwerkingen als onlosmakelijk onderdeel van de SSO-toegangsvoorziening van Basispoort.

Bij het gebruik van SSO-toegangsvoorziening van Basispoort vinden altijd de volgende verwerkingen plaats:

a. het handmatig of geautomatiseerd ontvangen en opslaan van een gegevensbestand uit het leerling
administratie systeem (LAS) van de onderwijsinstelling, dat in Basispoort niet muteerbaar is;

b. het aanmaken en muteren van accountgegevens van onderwijsondersteunende gebruikers;

c. hetverlenen van toegang (authenticatie) aan gebruiker tot digitale leermiddelen door een single-sign-on;

d. hetverzorgen van back-ups van accountgegevens;

e. hetverzorgen van back-ups van mutatie van en toegang tot persoonsgegevens (logging-informatie)

f.  het verlenen van inzage aan de Verwerkersverantwoordelijke in de accountgegevens;

g. hetverlenen van inzage aan de Verwerkersverantwoordelijke in de accountgegevens op verzoek van de
onderwijsinstelling;

h. hetverlenen van inzage aan de Verwerkersverantwoordelijke in de logging-informatie;

i.  hetverlenen van inzage aan de Verwerkersverantwoordelijke en of gebruiker in de logging-informatie op
verzoek van de Verwerkersverantwoordelijke;

j.  het op eerste verzoek van de Verwerkersverantwoordelijke verwijderen van persoonsgegevens van gebruiker;

k. hetverlenen van inzage in een overzicht via het beheerscherm van door de onderwijsinstelling geactiveerde
licenties;

I. het doorgeven van persoonsgegevens aan leveranciers van digitale leermiddelen of netwerkomgevingen van
de onderwijsinstelling waarvoor door de onderwijsinstelling in Basispoort toestemming is verleend, waarbij
door Verwerker in geen geval gegevens worden doorgegeven aan leveranciers van leermiddelen of
netwerkomgevingen van de onderwijsinstelling waarvoor de onderwijsinstelling in Basispoort geen
toestemming heeft gegeven;

m. het beheren en uitvoeren van een licentiekantoor (Basispoort Hosted Lika) namens de leveranciers van
leermiddelen, t.b.v. de toewijzing van leermiddelen aan gebruikers, waarbij de onderwijsinstelling in de
Basispoort-applicatie aan de Verwerker toestemming heeft verleend, persoonsgegevens te mogen verwerken.

De onderwijsinstelling kan de doorgifte van persoonsgegevens als genoemd en bedoeld onder | en M aan
iedere Participant via de Basispoortdienst activeren en deactiveren. Door Basispoort worden geen leer- of
toetsresultaten opgeslagen en/of uitgewisseld.

Optionele verwerkingen

Bij het gebruik van SSO-toegangsvoorziening van Basispoort kunnen met specifieke toestemming van de
onderwijstelling ook andere verwerkingen plaatsvinden. Onderwijsinstellingen hebben voor deze verwerkingen
een actieve keuzeoptie en gaan in Basispoort expliciet akkoord met de verwerkingen voordat deze
plaatsvinden. Het betreft verwerkingen m.b.t.:
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a. Hetverlenen van toegang aan gebruiker tot Leermiddelen buiten de schoolomgeving (thuis) door een single-
sign-on. De Verwerkersverantwoordelijke kan deze optionele dienstverlening zelf activeren en deactiveren.

b. Het verlenen van toegang aan Gebruikers tot Leermiddelen vanuit een door de onderwijsinstelling gekozen en
technisch aan Basispoort gekoppelde schoolnetwerkomgeving door een single-sign-on. De
Verwerkersverantwoordelijke kan deze optionele dienstverlening zelf activeren en deactiveren.

E. Doeleinden voor het verwerken van gegevens en specifieke diensten

De verwerkingen door Stichting Basispoort vinden primair plaats om leerlingen, leerkrachten en
onderwijsondersteunende medewerkers (gebruikers) in staat te stellen toegang te verkrijgen krijgen
(authenticatie van de gebruiker) tot online educatief materiaal door middel van één uniforme inlogprocedure
SS0). In dat toegangsproces is het enige doel voor Stichting Basispoort, het kunnen authentiseren van de
gebruiker van een leermiddel (online educatief materiaal).

Stichting Basispoort speelt geen enkele rol in het verwerven of geleverd krijgen of inhoudelijk beoordelen of
verbeteren van online educatief materiaal. Het feitelijk gebruik van het leermiddel (online educatief materiaal)
vindt nooit plaats in het domein (applicaties of databases) van Stichting Basispoort; altijd bij de
contentleverancier waarvan de Onderwijsinstelling de leermiddelen afneemt.

Stichting Basispoort maakt onderscheid tussen algemene verwerkingen die een onlosmakelijk onderdeel
vormen van de aangeboden dienst, en optionele verwerkingen.

Aankruisen indien van toepassing op

Doeleinde product of dienst
de opslag van leer- en toetsresultaten NVT
het terugontvangen door de Onderwijsinstelling van leer- en toetsresultaten NVT
de beoordeling van leer- en toetsresultaten om leerstof en toetsmateriaal te kunnen NVT

verkrijgen dat is afgestemd op de specifieke leerbehoefte van een Onderwijsdeelnemer

analyse en interpretatie van leer- en toetsresultaten NVT
het kunnen uitwisselen van leer- en toetsresultaten tussen Digitale Onderwijsmiddelen NVT
de indeling en aanpassing van roosters NVT
het bijhouden van persoonlijke (waaronder medische) omstandigheden van een NVT

Onderwijsdeelnemer en de gevolgen daarvan voor het volgen van onderwijs

het begeleiden en ondersteunen van leerkrachten/docenten en andere medewerkers NVT
binnen de Onderwijsinstelling

de communicatie met Onderwijsdeelnemers en ouders en met medewerkers van de NVT
Onderwijsinstelling

monitoring en verantwoording, met name ten behoeve van: (prestatie)metingen van de NVT
Onderwijsinstelling, kwaliteitszorg, tevredenheidsonderzoek, effectiviteitsonderzoek van
onderwijs(vormen) of de geboden ondersteuning van Onderwijsdeelnemers bij passend
onderwijs

het voor zover noodzakelijk en wettelijk toegestaan uitwisselen van Persoonsgegevens met
Derden, waaronder:
o toezichthoudende instanties en zorginstellingen in het kader van de uitvoering van
hun (wettelijke) taak;

NVT
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o samenwerkingsverbanden in het kader van passend onderwijs en regionale
samenwerkingen;

o partijen betrokken bij de invulling van stage- of leer-werkplekken;

o het leveren van Persoonsgegevens aan Onderwijsinstellingen in geval van
overstappen tussen Onderwijsinstellingen en bij vervolgonderwijs;

o het in opdracht van de Onderwijsinstelling leveren van Persoonsgegevens aan een
andere partij.

het geleverd krijgen / in gebruik kunnen nemen van Digitale Onderwijsmiddelen conform de
afspraken die zijn gemaakt tussen de Onderwijsinstelling en de Leverancier

het verkrijgen van toegang tot de aangeboden Digitale Onderwijsmiddelen, en externe
informatiesystemen, waaronder de identificatie, authenticatie en autorisatie

de beveiliging, controle en preventie van misbruik en oneigenlijk gebruik en het voorkomen
van inconsistentie en onbetrouwbaarheid in de met behulp van het Digitale
Onderwijsmiddel Verwerkte Persoonsgegevens

de continuiteit, verbetering, goede werking van het Digitale Onderwijsmiddel in opdracht
van de Onderwijsinstelling conform de afspraken die zijn gemaakt tussen de
Onderwijsinstelling en de Leverancier, waaronder het laten uitvoeren van onderhoud, het
maken van een back-up, het aanbrengen van verbeteringen onder andere na
geconstateerde fouten of onjuistheden, en het krijgen van ondersteuning

het door de Onderwijsinstelling beschikbaar kunnen stellen van (geanonimiseerde of
gepseudonimiseerde) Persoonsgegevens voor wetenschappelijk onderzoek of statistische
doeleinden ten behoeve van het (optimaliseren van het) leerproces of het beleid van de
Onderwijsinstelling, dat wordt uitgevoerd op basis van strikte voorwaarden vergelijkbaar
met bestaande gedragscodes op het terrein van onderzoek en statistiek

NVT

het door de Onderwijsinstelling voor onderzoeks- en analysedoeleinden beschikbaar
kunnen stellen van geanonimiseerde Persoonsgegevens om daarmee de kwaliteit van het
onderwijs te verbeteren

NVT

het beschikbaar stellen van Persoonsgegevens voor zover noodzakelijk om te kunnen
voldoen aan de wettelijke eisen die worden gesteld aan Digitale Onderwijsmiddelen

NVT

het behandelen van geschillen

NVT

financieel beheer

NVT

de uitvoering of toepassing van een Unierechtelijke of lidstaatrechtelijke wettelijke bepaling
of regeling

NVT

andere doeleinden ten behoeve van het verzorgen van onderwijs, waaronder het
voorbereiden, uitvoeren, evalueren en ondersteunen van het onderwijs(proces) en het
begeleiden en volgen van Onderwijsdeelnemers (in hun leerproces), namelijk ...

NVT
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F. Categorieén en soorten persoonsgegevens en bewaartermijn

Bij het gebruik van de SSO-toegangsvoorziening van Basispoort worden alleen identificerende
persoonsgegevens verwerkt t.b.v. authenticatie. Autorisatie van toegang vindt altijd plaats in het domein van
de leverancier van het digitale leermiddel. In de uitwisseling met Leerling Administratie Systemen wordt
gebruik gemaakt van Edustandaard UWLR (Uitwisseling leerling gegevens: profiel smalle set). Hierin kunnen
meer kenmerken verzonden worden dan de hierboven genoemde gegevens. Basispoort filtert de gegevens set
en slaat alleen de hieronder genoemde gegevens op in haar database.

Algemeen

Omschrijving van de verwerkte persoonsgegevens:

Verwerkte persoonsgegevens voor authenticatie:
a. van Onderwijsdeelnemers:

Basispoort-iD (gemaakt door Basispoort),
Basispoort school-iD,
Voornaam,
Achternaam,
Tussenvoegsel,
Voorletters,

Laskey,

ECK-ID,

Groepskey,
Jaargroep,
Wachtwoordplaatje,
Wachtwoordpincode,

Inlogcode thuis.

b. van Groepen:

Groepskey,

Groepsnaam.

c. van Medewerkers:

Basispoort-ID (gemaakt door Basispoort),
Basispoort school-ID,
Voornaam,
Achternaam,
Tussenvoegsel,
Laskey,

ECK-ID,

Groepskey,
E-mailadres,
Wachtwoord,

MPFA code,

Optioneel: rol (ICT-coordinator, RT’er, IBer, Invalkracht of
Stagiair).

d. vanScholen:

Basispoort school-iD (gemaakt door Basispoort),
BRIN4 en vestigingsnummer,

Bestuurscode,

Schoolnhaam,

Bezoekadres,
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- IP-nummers,

- Basispoort referentiecode.

- Consentbeheer tussen school en LAS, Uitgevers en
Netwerkleveranciers.

IP-nummers van de school worden gebruikt om te controleren of een
leerling vanuit een schoollocatie met Basispoort werkt.

e. Verwerken licenties uitgeverijen:

- Uitgevers Basispoort-iD,

- Link naar uitgevers product/methode,

- Icoon van uitgevers product/methode,

- Relatie Basispoort gebruikers-iD met Methode,

- Relatie ECK-iD en Basispoort school-iD met Methode.

De kern van de dienstverlening van Stichting Basispoort is dat in
opdracht van de onderwijsinstelling aan leerkrachten,
onderwijsondersteunende medewerkers en leerlingen SSO-toegang
wordt verleend tot online educatief materiaal door middel van één
uniforme inlogprocedure. Stichting Basispoort voert daartoe alleen
authenticatie van de gebruiker uit. Geen autorisatie. Stichting Basispoort
ontvangt geen leerresultaten van uitgevers en wisselt deze evenmin uit.

Verwerking persoonsgegevens door Basispoort helpdesk

Voor ondersteuning aan scholen worden in een speciale helpdesk
omgeving, naast genoemde informatie beschikbaar in de Basispoort
applicatie, aanvullende contactgegevens opgeslagen. Dit betreft dan de
opslag van telefoonnummers van schoolmedewerkers en soms ook
gegevens van ouders.

Soorten van gegevens:

In de database en voor het uitvoeren van de SSO-toegangsvoorziening
door Basispoort worden geen bijzondere categorieén van
persoonsgegevens verwerkt in de zin van artikel 9 van de AVG.

Bewaartermijn:

Stichting Basispoort verwijdert de verkregen persoonsgegevens uit de
database t.b.v. het uitvoeren van de SSO-toegangsvoorziening op
periodieke basis, gebaseerd op de werking van het schooljaar.
Basispoort verwijdert de gegevens die door de onderwijsinstelling
inactief zijn gemaakt. Gebruikers worden inactief indien:

- ze niet meer uit het LAS-bestand meekomen naar Basispoort;

- ze in Basispoort handmatig zijn aangemaakt en daarna door de
school weer handmatig worden verwijderd;

- de onderwijsinstelling aan Basispoort vraagt om de
voorwaarden in te trekken (de onderwijsinstelling in
Basispoort op te heffen).

- Basispoort vaststelt dat een onderwijsinstelling en daarmee de
Verwerkersverantwoordelijke niet meer bestaat (in dat geval
trekt Basispoort de voorwaarden direct in).

Hieronder zijn de bewaartermijnen per gegevenssoort weergegeven.

a. gegevens van scholen; .
Max 1 schooljaar + 3 maanden.

b. gegevensvan Basispoort is technisch en
leerkrachten en organisatorisch in staat gegevens
onderwijsondersteunende | direct te wissen bij inactief
medewerkers; worden van de

onderwijsinstelling. De

c. gegevensvan leerlingen; .
’ Verwerkersverantwoordelijke
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d. Optionele
persoonsgegevens.

moet bij inactief worden van het
account van de
onderwijsinstelling in staat zijn
binnen redelijke termijn op te
vragen welke gegevens zijn
verwerkt. Daarom verwijdert
Basispoort maandelijks de
gegevens van accounts die al 3
maanden niet meer de status
‘actief’ hebben.

Logging-gegevens:

a. Inlogs: bevat tijdstip,
Basispoort-iD en IP-
nummer.

b. Auditlog: bevat privacy-
relevante
beheersactiviteiten door
ICT coérdinator en/of
beheerder.

Max 1 schooljaar + 3 maanden.

Basispoort verwijdert
maandelijks reguliere logging-
gegevens die ouder zijn.

Audit log wordt bewaard tot een
school wordt verwijderd.

Specifiek

Betrokkene: Onderwijsdeelnemer - bewaartermijn: 1 schooljaar + 3 maanden

Aankruisen indien van
Categorie persoonsgegevens | Specificatie toepassing op
Verwerking(en)
Voorna(a)m(en)
Voorletter(s)
Achternaam
Geslacht O
Woonadres O
Contactgegevens
Postcode O
Woonplaats O
Telefoonnummer O
E-mailadres (privé) O
E-mailadres (school) O
Burgerservicenummer (BSN) O
of PGN
Onderwijsdeelnemer- . . . . .
Een administratienummer dat Onderwijsdeelnemers identificeert
nummer
ECK-iD
Nationaliteit Od
Geboortedatum O
Geboorteplaats Od
Financiéle gegevens met het Bankrekeningnummer 0O
oog op het berekenen,
vastleggen en innen van . .
" Facturenadministratie Od
gelden en bijdragen
Gegevens die noodzakelijk zijn met het oog op de gezondheid of
ik het welzijn van de Betrokkene of op verzoek van de
Gegevens over gezondheid I O
Onderwijsdeelnemer worden verwerkt, een en ander voor zover
noodzakelijk voor het onderwijs
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Gegevens betreffende de godsdienst of levensovertuiging van de
Betrokkene, voor zover die noodzakelijk zijn voor het onderwijs of

Verwerking(en) en Doeleinde(n) die zijn omschreven onder D. en
E.]

Godsdienst* .
odsdiens op verzoek van de Onderwijsdeelnemer worden verwerkt, een en =

ander voor zover noodzakelijk voor het onderwijs
Klas / leerjaar / ILT-code O
Examinering |

Studievoortgang Studievoortgang en/of studietraject O
Begeleiding Onderwijsdeelnemers, inclusief handelingsplan O
Aan- en afwezigheidsregistratie O

Onderwijsorganisatie Gegevens met het oog op de organisatie van het onderwijs (zoals
een rooster) en het verstrekken of ter beschikking stellen van O
leermiddelen

Beeldmateriaal Foto’s en videobeelden (beeldmateriaal) van Betrokkene met of
zonder geluid van activiteiten van de Onderwijsinstelling

Gebruikersgegevens Diagnostische gegevens (loggegevens t.b.v.
gebruikersondersteuning)
IP-adres van de Gebruiker

Andere Persoonsgegevens, [Leg hier de andere te verwerken Persoonsgegevens vast. Het

namelijk moet gaan om Persoonsgegevens die noodzakelijk zijn voor de O

* Dit zijn bijzondere Persoonsgegevens die niet verwerkt mogen worden, tenzij is voldaan aan de eisen van de

AVG en de UAVG.

Betrokkene: medewerker Onderwijsinstelling - bewaartermijn: 1 schooljaar + 3 maanden

Categorie gegevens Specificatie Aankruisen indien van
toepassing op
Verwerking(en)

Contactgegevens Voorna(a)m(en)

Voorletter(s)

Achternaam

Aanschrijftitel zoals geslacht O

E-mailadres (school)
Onderwijsorganisatie Rooster 0

Begeleidingsgegevens O
Beeldmateriaal Foto’s en videobeelden (beeldmateriaal) van Betrokkene met of

zonder geluid van activiteiten van de Onderwijsinstelling
Gebruiksgegevens Diagnostische gegevens (loggegevens t.b.v.

gebruikersondersteuning)

IP-adres van de Gebruiker
Andere [Leg hier de andere te verwerken Persoonsgegevens vast. Het moet
Persoonsgegevens, gaan om Persoonsgegevens die noodzakelijk zijn voor de O
namelijk: Verwerking(en) en Doeleinde(n) die zijn omschreven onder D. en E.]
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G. en H. Locatie van opslag en Verwerking Persoonsgegevens en Subverwerkers

Onderwijsinstelling geeft Verwerker door ondertekening van de Verwerkersovereenkomst algemene
schriftelijke toestemming voor het inschakelen van een Subverwerker. Verwerker maakt ten tijde van het
afsluiten van de Verwerkersovereenkomst gebruik van de volgende Subverwerkers:

Naam Subverwerker

10 Digital, Marconilaan 16, 5621 AA, Eindhoven,

Soort Verwerking (beknopte omschrijving taak/dienst waaruit blijkt welke
informatie wordt Verwerkt)

Beheer van de Basispoort-dienst. Ontwikkeling van
de Basispoort applicatie.

(Categorie) Persoonsgegevens die de Subverwerker verwerkt

Persoonsgegevens, zoals hiervoor gespecificeerd
onder F.

Land van opslag/Verwerking Persoonsgegevens door Subverwerker

Nederland: Microsoft Azure, Agriport
Bedrijventerrein A7, Middenmeer

Vestigingsland Subverwerker

Nederland, Eindhoven

Naam Subverwerker

Microsoft Ireland Operations Limited, Dublin,
lerland

Soort Verwerking (beknopte omschrijving taak/dienst waaruit blijkt welke
informatie wordt Verwerkt)

Aanbieder van Microsoft Azure, server-
infrastructuur voor cloudopslag (database).

(Categorie) Persoonsgegevens die de Subverwerker verwerkt

Persoonsgegevens, zoals hiervoor gespecificeerd
onder F.

Land van opslag/Verwerking Persoonsgegevens door Subverwerker

Nederland: Microsoft Azure, Agriport
Bedrijventerrein A7, Middenmeer

Getroffen maatregel voor doorgifte

Data Privacy Framework

Vestigingsland Subverwerker

USA (Redmond - Washington)

Naam Subverwerker

Atlassian, Sydney, Australié

Soort Verwerking (beknopte omschrijving taak/dienst waaruit blijkt welke
informatie wordt Verwerkt)

Jira Service management applicatie voor het
registreren van helpdesk meldingen.

(Categorie) Persoonsgegevens die de Subverwerker verwerkt

Persoonsgegevens, zoals hiervoor gespecificeerd
onder F.

Land van opslag/Verwerking Persoonsgegevens door Subverwerker

Amazon (AWS) Frankfurt of AWS Dublin.

Vestigingsland Subverwerker

Duitsland (Frankfurt)/lerland (Dublin)
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Naam Subverwerker

SendGrid, divisie van:
Twilio Inc., 375 Beale Street, Suite 300, San
Francisco, CA 94105 USA

Twilio Europa:
Block D, Harcourt Rd, Saint Kevin's, Dublin
2, lerland

Soort Verwerking (beknopte omschrijving taak/dienst waaruit blijkt welke
informatie wordt Verwerkt)

Een verzendservice en controletool. Maakt
het mogelijk een activatiemail te verzenden.
Alleen aan leerkrachten en
onderwijsondersteunende medewerkers.
Met als primair doel een wachtwoord te
kunnen aanmaken voor ingebruikname van
de applicatie.

Deze service is tevens een controletool voor
Stichting Basispoort om te bepalen of door
Basispoort verzonden activatiemails
daadwerkelijk zijn afgeleverd bij de
geadresseerde, onbestelbaar zijn gebleken
(mailadres niet bestaand) of zijn geweigerd
door de mailserver van de geadresseerde
(als spam beoordeeld).

In Sendgrid is wel het mailadres bekend van
leerkrachten en onderwijsondersteunende
medewerkers die om activatie van hun
account door het aanmaken van een
wachtwoord verzocht hebben.
Wachtwoorden van Gebruikers worden bij
Sendgrid nooit opgeslagen.

SendGrid is een onderdeel van Twillio en
volgt de richtlijnen SCC.

(Categorie) Persoonsgegevens die de Subverwerker verwerkt

Mailadressen Medewerkers

Land van opslag/Verwerking Persoonsgegevens door Subverwerker

USA (verwerking). Zie:
https://www.twilio.com/legal/sub-
processors

Zie https://www.twilio.com/en-
us/legal/data-protection-addendum

Getroffen maatregel voor doorgifte

Zie:

https://support.twilio.com/hc/en-
us/articles/4405290603803-Revised-Data-
Protection-Addendum-for-new-EU-
Standard-Contractual-Clauses

Vestigingsland Subverwerker

USA (San Francisco)

Naam Subverwerker

Uitgeverij Malmberg

Soort Verwerking (beknopte omschrijving taak/dienst waaruit blijkt welke
informatie wordt Verwerkt)

Helpdesk/landelijk beheer: ondersteuning
van Gebruikers.

(Categorie) Persoonsgegevens die de Subverwerker verwerkt

Persoonsgegevens, zoals hiervoor
gespecificeerd onder F.

Land van opslag/Verwerking Persoonsgegevens door Subverwerker

Nederland: Den Bosch

Vestigingsland Subverwerker

Nederland
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Naam Subverwerker

Kense Informatie Management B.V.
Oisterwijk

Soort Verwerking (beknopte omschrijving taak/dienst waaruit blijkt welke
informatie wordt Verwerkt)

Technische codrdinatie, ondersteuning le
lijns helpdesk en databeheer in de 2e lijn.

(Categorie) Persoonsgegevens die de Subverwerker verwerkt

Persoonsgegevens, zoals hiervoor
gespecificeerd onder F.

Land van opslag/Verwerking Persoonsgegevens door Subverwerker

Nederland: Oisterwijk

Vestigingsland Subverwerker

Nederland

Naam Subverwerker

NextBest Marketing Communicatie
Management

Soort Verwerking (beknopte omschrijving taak/dienst waaruit blijkt welke
informatie wordt Verwerkt)

Algemene codrdinatie, ondersteuning le
lijns helpdesk en databeheer in de 2e lijn.

(Categorie) Persoonsgegevens die de Subverwerker verwerkt

Persoonsgegevens, zoals hiervoor
gespecificeerd onder F.

Land van opslag/Verwerking Persoonsgegevens door Subverwerker

Nederland: Udenhout

Vestigingsland Subverwerker

Nederland

I. Algemene informatie over getroffen beveiligingsmaatregelen:

Stichting Basispoort hanteert een actief en passend informatiebeveiligingsbeleid dat periodiek wordt
geévalueerd en - zo nodig - aangepast'. Voor de genomen veiligheidsmaatregelen verwijzen wij u naar de
Beveiligingsbijlage van de Verwerkersovereenkomst. Persoonsgegevens worden door Stichting Basispoort
verwerkt binnen Nederland, met mogelijk back-up-locaties buiten Nederland maar binnen de Europese Unie.
Een overzicht van de plaats van opslag en verwerkingen door Sub-verwerkers die worden ingeschakeld door

Stichting Basispoort treft u hieronder.

Deze privacy bijsluiter maakt onderdeel uit van de afspraken die zijn gemaakt in het Edu-V Afsprakenstelsel.

Meer informatie hierover vindt u hier: https://www.edu-v.nl
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